
من سلسلة تدوينات التوثيق أثناء حجب الإنترنت
ً هذه التدوينة جزء من سلسلة التوثيق أثناء حجب الإنترنت، أيضاً سنقوم بإصدار بيان به مقارنة للعديد من تطبيقات التوثيق قريبا

بمشاركات من أرول باركاش

2020يناير31فيمراجعتهتمت

إلى تطبيقات أكثر،تطبيق الكاميرا الأصلي لهاتفكهناك العديد من التطبيقات التي يمكن أن يستخدمها الموثقين لتصوير الفيديو، بدءًا من
EyewitnessأوTellaأوProofMoodمثلتخصصا to Atrocities.

تحتوي بعض التطبيقات على مميزات تعتمد على الاتصال بالإنترنت، لذلك ضع في اعتبارك أن هذه الميزات قد لا تكون متاحة في حالة
حجب الانترنت أو إيقاف تشغيله.

لا يمكننا إخبارك إي تطبيق بيعنه هو الأنسب لك، حيث يعتمد ذلك على موقفك واحتياجاتك ومخاطرك   . ولكن يمكن أن تساعدك هذه
الأسئلة الإرشادية أدناه في تقييم التطبيق الأنسب لك.

من قام بصنع هذا التطبيق وهل أثق به؟

بتطويرهقاموالذينبالمطورينالوثوقبإمكانككانإذاوماجهازك،علىوتثبيتهبتنزيلهتقومتطبيقأيمصدرفيدائمًاتفكرأنيجب
قصدغيرعنأوقصدعن،للخطربسببهتتعرضلاحتىلاأو .

عنهاالبحثيجبالتيالأشياءبعض :

أدواتهم؟وعنعنهممجتمعكفيالناسيقولماذاالتطبيقمطورسمعةهيما

ذلكفعلواقدكانواإذاما)أوللسلطاتالرضوخأوبياناتكتسليمعلىإجبارهماحتمالومدىسياقهافيفكرضعيف؟التطبيقمطورهل
الدولة؟تلكفيالمحكمةبأوامرالمتعلقةالقوانينهيومافيهاالبياناتتخزينيتمالتيالدولةهيماالماضي(.فيبالفعل

سوقعلىالتطبيقصفحةخلالمنذلكعنالكشفيمكنكثغراته؟ويؤمنباستمرارويحدثهالتطبيق؟علىالتطبيقمطوريحافظهل
.جوجل

الوقت؟مرورمعالتطبيقعلىالحفاظبإمكانهسيكونأنهيبدووهل،التطبيقمطورحجمما

قامالمطورهلالأقل.علىتحديدهايتمأوللتدقيقمفتوحةتكونالتيالتطبيقاتتعالجأنالأرجحمنالمصدر؟مفتوحالتطبيقهل
أمانه؟منوالتأكدالتطبيقبتطوير

هيهل،المثالسبيلعلىبالثقة؟جدارتهعلىذلكيؤثرأنيمكنوكيف،التطبيقمطورعملتدفعالتيالحوافزأوالدوافعهيما
معين؟ممولبرعايةأوللربح

علىالتطبيقاتبعضتحتويالمهمة.الاعتباراتأحدتكونقدالتطبيقتكلفةأنإلا،لاأوللثقةمباشرًامؤشرًاكونهعدممنالرغمعلى
فيديولكلرسومأوعاليةشهريةاشتراكرسوم .

)؟؟؟للمراقبةالنفسعنالدفاعدليلمنتحقق ) EFF للمزيدالتطبيقاتاختيارحول

https://ar.witness.org/portfolio_page/filming-with-mobile-phone/
https://guardianproject.info/apps/org.witness.proofmode/
https://www.hzontal.org/tella
https://www.eyewitness.global/welcome.html


أين يمكن تحميل البرنامج؟

يجب عليك دائمًا تنزيل التطبيقات وتثبيتها فقط المتاجر الرسمية )متجر جوجل مثلا( أو مواقع الويب ذات السمعة الطيبة. حتى إذا كنت قد
قمت بإجراء بحثًا شاملاً لتحديد مدى مصداقية أحد التطبيقات ، فإن التحميل من المواقع سيئة السمعة قد تضرك أو تؤدي بك إلى تنزيل

تحذيراًالماضيالعامفيSMEXالرقميةالحقوقمؤسسةأصدرت،المثالسبيلعلىضارة.لأغراضإنشاؤهتمشرعيغيرمخادع
WhatsApp"يسمىتطبيقبتسويقتقومالتيالويبمواقعمنالعديدحول Plus"للتوضيح(،ليسهذاWhatsApp)!،قدمما

يؤدي إلى حفظ بيانات المستخدمين وبيعها ، أو تجهيز الهواتف التي تثبيته ليتم اختراقها.

يوفر بعض مطوري البرامج الواعين للأمان تشفيرات تتيح لك التحقق من صحتها. سيقدمون عادة شرحًا لكيفية التحقق من هذه
التشفيرات.

أين سيتم تخزين الداتا ؟

تخزن بعض التطبيقات بياناتك ووثائقك محليًا على جهازك فقط ، بينما يقوم البعض الآخر بإرسال بياناتك وتخزينها في مكان آخر. في
Eyewitnessتطبيقمثل،منهوالغرضالتطبيقتصميمفيمتأصلًاهذايكون،الحالاتمنكثير to Atrocities،يرسلالذي

Lexisتخزينمرفقإلىمستنداتكمنللتغييرقابلةغيرنسخة NexisلشاهديتسنىحتىEyewitnessيمكنكلاالمادة.يشاهدأن
بعد.Eyewitnessتطبيقداخلالمشفرالمعرضمنإلابكالخاصةالوسائطتصدير

الأمر متروك لك لتحديد ما إذا كنت بحاجة إلى الاحتفاظ بمستنداتك على جهازك فقط، أو ما إذا كنت بحاجة إلى إرسالها وتخزينها إلى
إلىبالوصولتسمحالتيالأساسيالنظامخارجإلىلإرسالهبحاجةكنتإذاماأو،(Tellaمعالحالهو)كمافيهتتحكمبعيدموقع

وثائقك واستخدامها. ضع في اعتبارك أنه أثناء إيقاف تشغيل الإنترنت، لن تتمكن من إرسال مستنداتك عبر الإنترنت على الفور ، لذلك
ستحتاج إلى تطبيق تسطيع من خلاله مؤقتًا تخزين مستنداتك محليًا )راجع النسخ الاحتياطي للوسائط الهاتف دون الإنترنت أو الكمبيوتر(.

إذا تم إرسال بياناتك إلى موقع بعيد ، فاحرص على تحديد البلدان التي ستتواجد بها البيانات. ما مدى تعرض البيانات للكشف في تلك
البلدان ، سواء بأمر من المحكمة أو بوسائل أخرى؟ ما هي المخاطر التي من الممكن أن تواجههل من خلال كشف بياناتك؟

هل يقوم التطبيق بتشفير المادة الموثقة؟

EyewitnessوTellaمثل،التطبيقاتبعضتوفر to Atrocities،عنمنفصلة،لوثائقكالمشفرالتخزينأو/والملفاتتشفير
معرض هاتفك الرئيسي وتشفير هاتفك ، بحيث لا يتم تشفير الوسائط والبيانات الوصفية على جهازك ما لم يتم الوصول إليها من خلال
التطبيق مع رمز المرور. هذا يعني أنه حتى لو كان هاتفك غير مؤمّن ، فإن وثائقك تظل مشفرة. يمكن أن يوفر هذا مستوى إضافيًا من

الحماية لمستنداتك.

إذا كان التطبيق يرسل ويخزن الوسائط الخاصة بك إلى موقع بعيد بعد عودة الاتصال بالإنترنت، ففكر أيضًا في ما إذا كنت بحاجة إلى
المثال.سبيلعلى،EyeWitnessتطبيقيفعلكماالنقل،أثناءبكالخاصةالوسائطتشفير

ضع في اعتبارك أنه على الرغم من أن التشفير قانوني في معظم البلدان، فقد يكون لدى البعض منهن قوانين تقيد استخدامه أو تجرّمه.

بالإنترنتالاتصالعدمأثناء(metadataa)الوصفيةالبياناتبتخزينالتطبيقيقومهل

ذاتالمعلوماتهذهتعتبرالموقع.أووالتاريخالوقتمثل،الصورةأوالفيديوتصفبياناتهيmetadataالأوالوصفيةالبيانات
قيمة لتحديد الفيديو أو الصورة وفهمها والمصادقة عليها والتحقق منها كوثائق لحدث معين. في سياق حجب الإنترنت ، تعد قدرة التطبيق

على جمع بيانات وصفية معينة تلقائيًا و / أو السماح لك بإدخال معلومات وصفية مفيدة على الفور مفيدة بشكل خاص ، حيث قد تكون



هناك فترة طويلة من الوقت قبل أن تتمكن من مشاركة الوثائق مع أي شخص )الوقت الذي يمكن فيه نسيان التفاصيل ، قد تتغير الظروف
، وما إلى ذلك(.

منأكثروصفيةبياناتوتجمع،محسّنةوصفيةبياناتميزاتعلى،ProofModeمثل،المتخصصةالوثائقتطبيقاتمعظمتحتوي
BluetoothأوWiFiوإشارات،مختلفةاستشعاربياناتالمحسّنةالوصفيةالبياناتتشملقدالنموذجية.المضمنةالكاميراتطبيقات

قريبة ، وبيانات الجهاز، والمعلومات التي يوفرها المستخدم ، وكل ذلك يمكن أن يسهل التأكد من مصداقية المادة والتحقق من الوسائط في
وقت لاحق.

ضع في اعتبارك أنه أثناء إيقاف تشغيل الإنترنت، ستحتاج إلى تطبيق لا يتطلب إرسال البيانات من أجل إنشاء البيانات الأولية أو
تسجيلها. قد تعتمد بعض التطبيقات على الإنترنت ، بدلاً من أجهزة استشعار الأجهزة ، لجمع بيانات تعريف معينة. على سبيل المثال قد
تعكس البيانات التعريفية الموقع الأخير حيث كان الجهاز متصل بالانترنت، بدلاً من الموضع الفعلي للجهاز. يجب أن يسمح لك التطبيق

أيضًا بتخزين البيانات الوصفية محليًا بدون الإنترنت ، بما في ذلك حفظ أي النماذج التي تملأها )على سبيل المثال ، "الوضع غير
"(.Tellaلـالمتصل

هل استطيع إخراج المادة من التطبيق؟

اعتمادًا على نواياك فيما يتعلق بالتوثيق والوثائق، قد يكون من الضروري أن تكون قادرًا على نقل وثائق الفيديو وبيانات التعريف
الخاصة به من التطبيق ، بتنسيق لا يمتلكه التطبيق فقط لتتمكن أنت والآخرين من عرض المادة بدون الحاجه للتطبيق. ويمنحك مهلة أكبر

مفهومة.تكونلاقد-metadata-الوصفيةالبياناتبعضأناعتباركفيضعالمحتوى.فيقدمًاالمضيمعالعملفي

لاحظ أن بعض التطبيقات قد يكون لديها حراسة مغلقة المتعمدة ولا تسمح للمستخدمين بنقل المادة أو إخراجها من التطبيق، بينما قد لا يتم
Eyewitnessمثل،التطبيقاتبعضأنتدركأنأيضًاعليكالمراد.بالشكلالمادةإخراجمراعاةمعالتطبيقاتبعضتصميم to

Atrocities،بها(للقيامبالإنترنتالإتصالإلىتحتاج)والتي-سيرفر-خادمإلىبتحميلهاتقومحتىالمادةبإخراجلكتسمحلاقد،
وقد تسمح لك بعض التطبيقات بتصدير الوسائط، ولكن ليس البيانات التعريفية )بخلاف البيانات التعريفية الموجودة في الملف نفسه(.

إذا كنت تحتاج إلى إخراج المادة، فمن الأفضل أن يسمح لك التطبيق بتصدير نسخة من الوسائط دون أي تغييرات أو تحويلات ونسخة
تشفيرفيالوصفيةTellaبياناتتخزينيتم،المثالسبيلعلىموحد.مقروءنصيبتنسيق-metadataالـ-الوصفيةالبياناتمن

خياراتوجودالضروريمنالإنترنت،الاتصالعدمأثناءذلك،إلىبالإضافة.CSVبتنسيقإخراجهايمكنولكن،Tellaمعرض
للنقل إلى التطبيقات غير المتصلة بالإنترنت أو الخدمات التي لا تعتمد على الإنترنت. تحتوي معظم التطبيقات التي تسمح لك بالتصدير

التعاملعلىقادرةهاتفكعلىالتطبيقاتمنقائمةمنAndroidيسجلهاوالتيمشاركة،قائمةبتشغيليقومالذيالمشاركة"زر"على
مع هذا النوع من المحتوى. للأسف، يمكن لمطوري التطبيقات تخصيص قوائم مشاركتهم ولا يوجد تناسق بين التطبيقات.

أما إذا كانت كمية أكبر من الملفات، قد يكون الوصول إلى الملفات المخزنة أكثر فعالية من خلال تطبيق مدير الملفات ونسخ الملفات من
بهذهالتطبيقبياناتقاعدةفيالمخزنة-metadataالـ-الوصفيةالبياناتإلىالوصولمنتتمكنلاقدأنكمنالرغمعلىهناك،

الطريقة. هذا الخيار غير متاح أيضًا للتطبيقات التي توفر معارض آمنة خاصة بها، حيث سيتم تشفير الملفات أثناء التخزين. وبالنسبة لهذه
التطبيقات ، من الضروري وجود خيار للمشاركة داخل التطبيق.

‍قعلى الوسائط القابلة للتحقق أثناء إيقاف تشغيل الإنترنت" ومخططنا المقبل للوثائ‍"الحفاظاطلع على التدوينة التالية في هذه السلسلة ،

https://wp.me/p59woe-Sz

